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G pwart und vedindert dic Rahmeobedingungea in der
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len Wi Is ist der Einsatz von kunstlicher Intelligenz. Bereits
beute
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i zur Regulierung von kunstlicher Intclligenz im
leistungshereich, eine Ausarbeitung der bei ihrem
s nithere
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Univ.-Ass. Dr. Ziga Skorjanc

e Universitatsassistent Post Doc und Habilitand am Institut fur
Innovation und Digitalisierung im Recht der Universitat Wien
(www.univie.ac.at/id)

* Geschaftsfihrer [exICT - Ihre Datenschutzberatung (Wien)
(https://lexict.de/home)

* Mitglied des European Union Intellectual Property Office (EUIPO)
Observatory Legal Expert Group
(https://euipo.europa.eu/ohimportal/en/web/observatory/about-us)

* Email; ziga.skorjanc@univie.ac.at

» www.linkedin.com/in/ziga-skorjanc
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Al Act?
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Stand? - Der Weg zum Trilog ist frei

* Vorschlag fUr eine Verordnung des
Furopaischen Parlaments und des Rates zur
Festlegung harmonisierter Vorschriften fur
kinstliche Intelligenz (Gesetz Uber Kinstliche
Intelligenz) und zur Anderung bestimmter
Rechtsakte der Union, COM(2021)0206 -
2021/0106(COD)

2lexICT

* 14 June 2023 - The European Parliament
adopted its negotiating position on the Al Act,
with 499 votes in favour, 28 against, and 93
abstentions.

* 6 December 2022 - The Council of the EU
adopted its common position (‘general
approach’) on the Al Act.
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Entwurf KI-VO - Grundlegendes

* technologiespezifische Regulierung der K

* horizontale (sektorlibergreifende) Regulierung
auf EU-Ebene, die unmittelbar anwendbar ist in
den Mitgliedsstaaten

* Risikobasierter Ansatz mit 4 Risikostufen mit
unterschiedlichen Regulierungsanforderungen

Quelle: https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai

A risk-based approach

2lexICT
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Relevante Hochrisiko-KI-Systeme?
(Anhang Il - Kritische Bereiche und Anwendungsfille)

Punkt 5. Zuganglichkeit und Inanspruchnahme grundlegender privater und offentlicher
Dienste und Leistungen

* EKvs. EP: * Neu durch EP

* Lit b) KI-Systemen, die bestimmungsgemal fir ¢ Lit ba) KI-Systeme, die bestimmungsgemald fir
die Kreditwirdigkeitsprifung und Entscheidungen oder zur wesentlichen
Kreditpunktebewertung natirlicher Personen Einflussnahme auf Entscheidungen dartiber, ob
verwendet werden sollen, mit Ausnahme von eine naturliche Person fUr eine Kranken- oder
KI-Systemen, die zur Aufdeckung von Lebensversicherung in Frage kommt,
Finanzbetrug verwendet werden; gtevon verwendet werden sollen;

ainanbi e Ao £ | .
Betreb-renommenwerden
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Was ist KI (nach dem Al-Act)? * RatderEU, Art3 21
» ,System der kunstlichen Intelligenz® (KI-

System) ein System, das so konzipiert ist, dass

* EK, Anhang : es mit Elementen der Autonomie arbeitet, und
AN das auf der Grundlage maschineller und/oder
LECHNIKEN UND KONZEPIE DER KUNSTLICHEN INTELLIZEN vom Menschen erzeugter Daten und Eingaben
a) gonfelfteddes r;:naschjnelleu L;mens. c;:m't beslmfsicl}:ti,:gtenl.PmlJbeaufsicht;fetln ;ﬂd d u rCh m aSCh N e“es Le rnen un d/Od er Iog| k-
estirkendem Lernen unter Verwendung einer breiten Palette von Methoden, . . . .
einschlieBlich des tiefen Lernens (Deep Learning): un d Wwisse nsgestu tzte KO Nnze pte a b I el tet, wie
b) Logik- und wissensgestiitzte Konzepte. einschlieBlich Wissensreprisentation

induktiver (logischera Programmierung. Wissensgrundlagen. Inferenz- und elmne Rel he VOon Zleleﬂ 5 d'l'e_\VLe'm_Me'H'S'eh'e'H

Deduktionsmaschinen. (symbolischer) Schlussfolgerungs- und Expertensysteme:

o - - o7 . 7] . .
c) Statistische Ans#tze, Bayessche Schitz-, Such- und Optimierungsmethoden. | CS Eg C l egE AASy d CH l) [An m. |OT . erreICht Wi rd)

und systemgenerierte Ergebnisse wie Inhalte
(generative KI-Systeme), Vorhersagen,
Empfehlungen oder Entscheidungen
hervorbringt, die das Umfeld beeinflussen, mit
dem die KI-Systeme interagieren;
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Regulatorische Anforderungen an Hochrisiko-KI-Systeme (Art 9 -15)

* Riskomanagement (Art 9): wahrend des
gesamten Lebenszyklus des KI-Systems

» Daten und Daten-Governance (Art 10): mUssen
relevant, hinreichend reprasentativ,
angemessen auf Fehler UGberprift und im
Hinblick auf den beabsichtigten Zweck so
vollstandig wie moglich sein.

* Technische Dokumentation (Art 11): Nachweis,
wie Anforderungen erfullt werden

* Aufzeichnungspflichten (Art 12): automatische
Aufzeichnung von Vorgangen und Ereignissen
(,Protokollierung*)

» Transparenz und Bereitstellung von
Informationen fur die Nutzer (Art 13):
Gebrauchsanweisungen, damit die Nutzer das
System angemessen verstehen und verwenden
konnen

* Menschliche Aufsicht (Art 14): Ergebnisse des
Hochrisiko-KI-Systems richtig interpretieren zu
konnen, kill switch

* Genauigkeit, Robustheit und Cybersicherheit
(Art 15): inkl. ,Ruckkopplungsschleifen® um
verzerrte Ergebnisse aus der Datenbasis der
lernenden Systeme zu entfernen
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Pflichten der Anbieter und Nutzer von Hochrisiko- KI-Systemen und
anderer Beteiligter (Art 16 - Art 29)

* Pflichten der Anbieter (Art 16): Anforderungen * Verantwortlichkeiten entlang der Kl
an Hochrisiko-KI-Systeme erfiillen (siehe oben) Wertschopfungskette (Art 28): Bei Vermarkung
unter eigenem Namen oder Marke, sowie bei

e Qualitatsmanagementsystem (Art 17 ..
. 5 y ( ) wesentlichen Anderungen des Kl-Systems

* Pilicht zur Erstellung der technischen geltend gelten Handler, Einfiihrer, Betreiber
Dokumentation (Artikel 18)) oder sonstige Dritte als Anbieter als Anbieter

* Konformitatsbewertung (Art 19) — intern, durch  « Pflichten der Nutzer von Hochrisiko-Ki-
Anbieter Systemen (Art 29): Gebrauchsanweisungen,

« Automatisch erzeugte Protokolle (Art 20) menschliche Aufsicht, Eingabedaten (relevant

und ausreichend reprasentativ, Aufbewahrung

* KorrekturmalSnahmen (Art 21) von automatisch erzeugten Protokollen

° [..]
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Koharenz mit sektoralen Vorschriften? (EG 80, /dF EP)

* ,[...] Um eine koharente Anwendung und Durchsetzung  ,Um die Koharenz zwischen dieser Verordnung und den
der Verpflichtungen aus dieser Verordnung sowie der Vorschriften fur Kreditinstitute, die unter die Richtlinie
einschlagigen Vorschriften und Anforderungen des 2013/36/EU [Capital Requirements Directive] fallen, weiter
Unionsrechts zu Finanzdienstleistungen zu gewahrleisten, zu verbessern, ist es ferner angezeigt, das
sollten die fiir die Beaufsichtigung und Durchsetzung des Konformitatsbewertungsverfahren und einige
Unionsrechts zu Finanzdienstleistungen zustandigen verfahrenstechnische Anbieterpflichten in Bezug auf das
Behdorden, gegebenenfalls einschliellich der Risikomanagement, die Beobachtung nach dem
Europaischen Zentralbank, auch als zustdndige Behérden Inverkehrbringen und die Dokumentation in die
fir die Uberwachung der Durchfiihrung dieser bestehenden Verpflichtungen und Verfahren gemal} der
Verordnung, einschliellich der Richtlinie 2013/36/EU aufzunehmen.®

Marktliberwachungstatigkeiten, in Bezug auf von

regulierten und beaufsichtigten Finanzinstituten

bereitgestellte oder verwendete Kl-Systeme benannt « Was ist mit Versicherungen?
werden.*

10.10.2023  Klim Finanzsektor - Skorjanc Seite 12
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Einsatz von Kl in einer Organisation

» Grundsatze: Sicherzustellen ist insbesondere

o Inputdaten (,Prompts®) - Richtigkeit und
Rechtsgrundlage Uberprifen

o Ergebnisse/Prognoseentscheidungen -
Nachvollziehbarkeit/Plausibilitat (Black Box?)

o Informationspflichten? Wenn
personenbezogene Daten als Input
eingegeben werden und/oder diese mit GPT
produziert werden (Output ist
personenbezogen (z.B. Einschatzung) oder
enthalt personenbezogene Daten (z.B. Text)

Netzwerk Ki in der Arbeits- und Sozialverwaltung

SELBSTVERPFLICHTENDE
LEITLINIEN FUR DEN f
KI-EINSATZ IN DER —
BEHORDLICHEN PRAXIS
DER ARBEITS- UND i
SOZIALVERWALTUNG

« Compliance: insbesondere
f

o Datenquellen identifizieren, — ==
klassifizieren und fur eine Rechtsgrundlage
sorgen

o Folgenabschatzung — Qualitat der
Arbeitsergebnisse und rechtliche Risiken
(Datenschutz, Haftung, Produktsicherheit,
Menschenrechte .. .)

o Leitlinien zum Einsatz von KI (uU inkl.
dienstrechtliche Anweisungen an die
Mitarbeiter)

Siehe: https://www.denkfabrik-bmas.de/projekte/ki-in-der-verwaltung/die-verwaltung-im-dienste-der-menschen-modernisieren-behoerden-der-arbeits-und-sozialverwaltung-veroeffentlichen-selbstverpflichtende-leitlinien-zum-einsatz-von-kuenstlicher-intelligenz
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Vorschau (2)

Kreditvergabe

2lexICT
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erstelle grafik KI verwendung bei kreditvergabe

Entschuldigung, als rein textbasiertes KI-Modell kann ich keine Grafiken erstellen. Ich kann jedoch beschreiben, wie Kl bei der Kreditvergabe eingesetzt werden kann:

1. Kreditwiirdigkeitsbewertung: Kl kann dabei helfen, die Kreditwiirdigkeit von potenziellen Kreditnehmern schneller und genauer einzuschatzen. Durch die Analyse grober
Datenmengen wie Kredit- und Zahlungshistorien, Einkommens- und Beschéaftigungsdaten sowie soziodemografischen Informationen kann K| Muster und Trends erkennen,
um eine fundierte Entscheidung iiber die Kreditvergabe zu treffen.

2. Betrugserkennung: Kl kann verwendet werden, um betrligerische Aktivitdten bei der Kreditvergabe aufzudecken. Durch die Analyse von Transaktionsdaten und anderen
relevanten Informationen kann Kl ungewd&hnliche Muster oder verdéchtige Verhaltensweisen identifizieren, die auf einen Betrugsversuch hinweisen.

3. Automatisierte Kreditentscheidungen: Mit KI-Techniken wie maschinellem Lernen kdnnen Kreditentscheidungen automatisiert werden. Basierend auf vordefinierten Regeln
und Algorithmen kann Kl in Echtzeit Analysen durchfiihren und automatisch Gber die Kreditvergabe entscheiden, was den Prozess beschleunigen und menschliche Fehler
reduzieren kann.

4. Personalisierte Kreditangebote: KI kann dazu beitragen, individuell auf den Kreditnehmer zugeschnittene Angebote zu erstellen. Durch die Analyse von Daten Gber das
Kundenverhalten, die Préferenzen und die finanzielle Situation kann Kl personalisierte Kreditoptionen vorschlagen und Empfehlungen geben, um den finanziellen
Bedurfnissen und Zielen des Kunden gerecht zu werden.

Es ist wichtig anzumerken, dass bei der Verwendung von Kl in der Kreditvergabe auch ethische und datenschutzrechtliche Aspekte beriicksichtigt werden miissen, um
sicherzustellen, dass die Entscheidungen fair, transparent und verantwortungsbewusst sind.

gpt-3.5-turbo-0613 using 3138 tokens ~= $0.004957

gpt-3.5-turbo-0613 total 62857 tokens ~= $0.097580

ChatGPT-web by Niek van der Maas O
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Vielzahl der
(aufsichts-)rechtlichen
Anforderungen

an automatisierte
Kreditentscheidungen
(Kapitel 7)

Allgemeine Ausrichtung des Rates - Richtlinie
Uber Verbraucherkredite zur Aufhebung und
Ersetzung der Richtlinie Uber Kreditvertrage fur
Verbraucher (7.6.2022),
https://www.consilium.europa.eu/de/press/pr
ess-releases/2022/06/09/consumer-protection-
council-adopts-its-position-on-new-rules-for-

consumer-credits/

EBA, Leitlinien Kreditvergabe und Uberwachung

- besondere Anforderungen an ,automatisiert([e]
Modelle fir die Kreditwirdigkeitsprifung und fir
Kreditentscheidungsprozesse®

- Entscheidungsmodelle und Parameter
- interne Governance

- Risikominderung

Verbraucherkreditrecht

(Uberarbeitete RL: Bewertung der
Kreditwrdigkeit von
Verbrauchern durch Kreditgeber,
die automatisierte
Entscheidungsfindungssysteme
und alternative Datenquellen
nutzen)

Bankgeschaft
(Konzession)

Datenschutz

(Art 22:
automatisierte
Entscheidung im
Einzelfall;
,ausschliefilich®)

Kreditgeschaft
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Vorschau (3)

Weitere Use Cases?

2lexICT
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Bank&Borse, Band 51
* Algorithmischer Handel und Hochfrequenzhandel mit Finanzinstrumenten (Kapitel 5)

« Bekampfung von Geldwasche und Terrorismusfinanzierung im Finanzsektor (Kapitel 6)
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Anknupfungspunkt der Finanzmarktregulierung?

* Eine gesetzliche Grundlage fur eine generelle o Auch hier nicht der Algorithmus selbst
Billigung von Algorithmen besteht auch im zugelassen

Finanzdienstleistungsbereich nicht (Prinzip der
Technologieneutralitdt)

* Ausnahme von diesem Prinzip, bei der bereits
die Verwendung von (besonderen) Algorithmen

* Spezialfalle, in denen sowohl der aufsichtsrechtliche Folgen nach sich zieht,
Anwendungsbereich des Algorithmus definiert stellen der algorithmische Handel und der
ist als auch Rahmenvorschriften und Hochfrequenzhandel dar

Mindestanforderungen fUr die eingesetzten
Verfahren bestehen (zB

Figenmittelanforderungen und Solvabilitat)
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Prifungsschema? (Kapitel 3)

* Der regulatorische Anknipfungspunkt liegt im
Finanzdienstleistungsbereich daher auf dem
,2gesamten algorithmenbasierten
Entscheidungsprozess — von den Daten bis zum
Frgebnis — und den damit einhergehenden
Risiken® (BaFin).

» Anzuwenden sind die allgemeinen Vorschriften
des Aufsichtsrechts.

3.3 Praventive Risikoregulierung. . .. ... .. ... ... ... .. ... 85
331 Transparenzanforderungen. .. ... .. ... .. 85
3311  Vor der Entscheidung (..Ex-ante Information™) .. 85
33111 Eennzeichnungspflicht (. Ob™). ... .. ... . ... B6
33112 Erlauterungspflicht ((Wie™ und ,Was™). . ... ... 86
3312 Nach der Entscheidung

(.Ex-post-Information™) . . ... ... .. ... ... ... 88
33121 Begrimdungspflicht . ... ... . ... .. .. __. B8
33122 ERecht auf Einblick in die Datengrundlage und

Profiling-Ergebnisse. . ... ... ... .. .... . ... .. g9
332 Fasikofolgenabschitzung . ... ... ... ... ... .. 91
333 Zulassungskontrolle . .. ... ... ... ... ... ... 92

3.4 Begleitende RechtmiBigkeitskontrolle . . ... ... ... ... _ .. 93
341 Betreitberpflichten . . ... ... ... .. ... .. ... .. 93
3411  Qualitative Anforderungen an den algorithmen-

basierten Entscheidungsprozess . ... ... ... _ .. 94
3412 Fasitkomanagementsystem ... ... ... ... ... _ .. 97
3413 Protokollierung. . ... ... ... .. ... 98
3414 Miutwirkungspflichten. .. ... ... ... 100
342 Ergebniskontrolle . . . ... ... .. ... ... ... ... 100
343 Kontrolle des algorithmenbasierten

Entscheidungsprozesses . . ... ... ... ... . ... .. 102

35 Expost-Kontrolle . . ... ... .. .. ... ... . ... ....... 103
351 Sanktionen .. ... ... ... .. ... ....... 104
352 Zvilrechtliche Haftung . . ... ... ... .. .. ... .. 108

3.6 Flankierende Selbstregulierung .. ... ... ... ... . .. ._.. 111
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Vielen Dank fuir lhre Aufmerksamkeit!

Habe ich lhr Interesse geweckt?
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Univ.-Ass. Dr. Ziga Skorjanc

e Universitatsassistent Post Doc und Habilitand am Institut fur
Innovation und Digitalisierung im Recht der Universitat Wien
(www.univie.ac.at/id)

* Geschaftsfihrer [exICT - Ihre Datenschutzberatung (Wien)
(https://lexict.de/home)

* Mitglied des European Union Intellectual Property Office (EUIPO)
Observatory Legal Expert Group
(https://euipo.europa.eu/ohimportal/en/web/observatory/about-us)

* Email; ziga.skorjanc@univie.ac.at

» www.linkedin.com/in/ziga-skorjanc
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